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Management Summary

1. Hohere Budgets fur Cyber Security: 84 % der befragten Unternehmen in Deutschland wollen ihr
Budget um mindestens 5 % erhdhen.

2. Cyber Breaches und entsprechende Datenverluste sind deutlich haufiger als in der
Vorjahresbefragung — vor allem solche, die Kosten zwischen 100.000 und 1 Million US-Dollar
verursachen (2023: 26 %, 2024: 41 %).

3. Die Zukunft ist integriert: 91 % der befragten Unternehmen in Deutschland nutzen bereits integrierte
Cyber-Technologie-Plattformen oder planen, diese in den nachsten zwei Jahren zu implementieren,
um Cyber Security zu vereinfachen.

4. Die Cloud bleibt ein Sicherheitsrisiko: Unternehmen flirchten Cyberrisiken im Zusammenhang mit
Cloud Computing am meisten. Folgerichtig investieren sie in diesem Bereich stark.

5. Kl auf dem Vormarsch: In Deutschland planen in den nachsten zwdlf Monaten 75 % der Befragten,
GenAl-Tools fur die Cyberabwehr einzusetzen (global: 69 %).

6. Mehr Regulierung erfordert Handeln: Jeweils 38 % der Befragten in Deutschland sehen v.a. die
Regulierung von Kl sowie Datenschutzbestimmungen als regulatorische Ziele mit grokem Einfluss auf
das klnftige Umsatzwachstum an. In diesem Zusammenhang erwarten sie zunehmende Compliance-
Kosten und erhebliche Transformationsbemuhungen.

PwC




Risikowahrnehmung

Obwohl ein Angriff auf die Cloud zu den grof3ten Sorgen gehort, hat rund ein Dirittel
der Organisationen keinen Risikomanagementplan fur Cloud-Anbieter

ml
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Deutsche Fuhrungskrafte gehen digitale und technologische
Risiken mit hochster Prioritat an — genau wie ihre
internationalen Kolleg:innen

Prioritaten der Risikominderung in den nachsten 12 Monaten (haufigste Top-3-Nennungen)

Wahrend Fuhrungskrafte aus der
519 ganzen Welt neben digitalen und
technologischen Risken auch

53%

43% 43%

41% 41% Cyberrisiken mit hoher Dringlichkeit

369% 379 39% mindern wollen, haben in Deutschland
(s} 0 ang 0.0 . "
1%  31% 1% ge.op.o'l.ltlsche Risiken eine erhohte
28% Prioritat.
24%
20%
17%
0% 1%

Digital and Cyber risks Macroeconomic Inflation (decline Geopolitical risks  Environmental Societal risks Health risks Unsure
technology risks (hacking, volatility in money's risks (pandemics,
ransomware, purchasing value) chronic illness,

surveillance) mental health)

m Deutschland Weltweit

Q1. Which of the following risks is your organisation prioritising for mitigation over the next 12 months? (Ranked in top three) Base: All respondents=3876 / Germany=274

Source: PwC Digital Trust Insights 2024
PwC



Risiken im Zusammenhang mit der Cloud gehoren zu den
groBiten Sorgen der Unternehmen in Deutschland und weltweit

1

Die weltweit fortschreitende Umstellung
auf Cloud-Infrastrukturen sorgt dafur,

52% | 40% || 31%

dass das Bewusstsein fur
entsprechende Risiken in den
FUhrungsebenen wachst.

Cloud-related Attacks on Business email
threats connected devices compromise /
account takeovers

Weltweit: 47 % Weltweit: 42 % Weltweit: 29 % Aleksei Resetko, Partner Cyber Security &

Privacy bei PwC Deutschland

Q3. Over the next 12 months, which of the following cyber threats is your organisation most concerned about? (Ranked in top three) Base: All respondents=3876 / Germany=274

Source: PwC Digital Trust Insights 2024
PwC 6



Ein erheblicher Anteil der Unternehmen hat noch keinen
Risikomanagementplan fiir Herausforderungen im
Zusammenhang mit Cloud-Anbietern eingefithrt

Reifegrad der Sicherheitsmafinahmen im Kontext von Cloud-Diensten NET: NET:
Bereits Implementierung
implementiert steht noch aus
Disaster recovery and back-up 33% 33% 23% 1% 66 % 34 %

Discovery records management 30% 35% 21% 3% 65 % 34 %

Third-party risk 26% 40% 16% 3%3% 66 % 31 %

Data mapping / data use issues 29% 37% 21% 4% 66 % 33 %

Shared responsibility

o, 0, 0, o o, 0,
with the cloud service provider G2 36% 21% 2% 68 % 31%

Contract negotiation

. : . 25% 38% 19% 2% 1% 63 % 30 %
with the cloud service provider

Concentration risk 23% 40% 20% 3% 3% 63 % 34 %

Fragmented regulations 24% 34% 26% 2% 4% 58 % 38 %

Inability to grow in-house talent o 0 0 0 0 0 0
in cloud disciplines (e.g. cloud engineering) 26% 39% 18% 3% 4% 65 % 31 %

mmplemented a plan and continually updated Implemented a risk management plan  m Created a risk mitigation plan  mMonitoring and assessing risks ®Not at all mUnsure / Not applicable

Q19. To what extent has your organisation addressed the following challenges with your cloud service provider(s)? Base: Germany=257

Source: PwC Digital Trust Insights 2024
PwC



Grofite Sorgen: Verlust von Daten von Kunden und
Mitarbeitenden, Umsatzen sowie Reputationsschaden

Grolte Sorgen der Unternehmen in Hinblick auf die Folgen eines mdglichen Cyberangriffs

in den nachsten 12 Monaten (haufigste Top-3-Nennungen)

52%
50% 49% 4q0
47% 46% 48%
37%
o 35%
329 34% 33%
26%
22%
20% 19%
16%
Loss of customer, Damage to Loss of revenue Operations Damage to Loss of Criminal or civil Injury or death (to
employee or company brand (e.g. lost downtime product / service intellectual liabilities customers,
transaction data (including loss of  contracts, lost quality property employees)
customer business
confidence) opportunities)
m Deutschland Weltweit

Q4. Over the next 12 months, which of the following potential outcomes of cyber attacks is your organisation most concerned about? (Ranked in top three) Base: All respondents=3876 / Germany=274

Source: PwC Digital Trust Insights 2024
PwC

0% 1%

unsure

14

Datenverluste, Umsatzeinbuf3en und
Reputationsschaden gehen im Falle
von Cyberangriffen oft unmittelbar
Hand in Hand. Aus diesem Grund
werden die Risiken sowohl in
Deutschland als auch global
gleichermal3en gefurchtet.

Grant Waterfall, Partner sowie Cyber
Security & Privacy Leader bei PwC
Deutschland und EMEA




Budget, Investitionen und Kosten
durch Angriffe und Datenverluste

Budgets fur Security steigen stark — genauso wie die Kosten bei Data Breaches

pwec



Steigende Budgets fiir Cyber Security: 84 % der deutschen
Unternehmen wollen mehr ausgeben — nur 4 % kurzen ihr
Budget

Veranderung der Cyber-Budgets in 2023 Veranderung der Cyber-Budgets in 2024
NET NET .
Decrease: 24 % Decrease: 4 %

1

Die wachsenden Investitionen in die IT-
Sicherheit haben neben der raschen
Digitalisierung und den neuen Regularien viel
mit der geopolitischen Lage zu tun.
Zunehmende Spannungen und Bedrohungen

im globalen Kontext verdeutlichen, dass
digitale Angriffe auch von Staaten und

,':,'i:ease: 84 % geopolitischen Akteuren ausgehen konnen.
Das erfordert auf Unternehmensseite eine
erhohte Wachsamkeit.

NET
Increase: 57 %

mIncrease by 15% or more Increase by 11-14% m Increase by 6-10% Grant Waterfall, Partner sowie Cyber Security &
mIncrease by 5% or less m Unchanged m Decrease by 5% or less Privacy Leader bei PwC Deutschland und EMEA
mDecrease by 6-10% mDecrease by 11-14% m Decrease by 15% or more

| don't know any detail Cannot determine at this time

on the cyber budget (e.g., due to economic and business uncertainty)

DTI12023. ALL13a. How is your organisation’s cyber budget changing in 2023? Base: Germany=242 | 2024: Q13. How is your organisation’s cyber budget changing in 2024? Base: Germany=274
Source: PwC Digital Trust Insights 2024
PwC 10



Wahrend Cloud und IoT Security weltweit im Trend liegen,
planen deutsche Fuhrungskrafte verstarkt in
Anwendungssicherheit und OT Security zu investieren

Priorisierung bei der Allokation des Cybersicherheits-Budgets in den nachsten 12-18

Monaten
Cloud security %?éi//‘:)
Application security 31% 41%
' loT security I 26% 29% ! Viele deutsche Industrieunternehmen
"""""""" N etworksecur|ty—26% digitalisieren zunehmend ihre
0, . g
P o 2Bl _________ 30T Produktionslandschaft. Um kritische
1 1 (o] . .- .
___________________ OTSGC“”WWG/ZS% Produktionsprozesse bestmdglich vor
Managed security services.. ! 2 259 Cyberrisiken zu schitzen, mussen IT- und
API security q 29% OT-Sicherheit optimal integriert und
. . P 20 aufeinander abgestimmt werden. Deshalb
Security operations 200, . . . .. .
o investieren die Unternehmen verstarkt in
Identity and access management | 19%21% cleaen Eereiah,
: oo — 17 o
Security awareness training... 19%
Endpoint security T 18%1 9% Oliver Hanka, Partner, Cyber Security & Privacy
- . D 10% bei PwC Deutschland
Mobility security °12%

Unsure @ 1%

m Deutschland Weltweit

Q14a. Which of the following investments are you prioritising when allocating your organisation’s cyber budget in the next 12-18 months? (Ranked in top three) Base: All respondents=1919 / Germany=170

Source: PwC Digital Trust Insights 2024
PwC
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Fuhrungskrafte priorisieren Investitionen in die Modernisierung
und Optimierung von Technologien — in Deutschland etwas
starker als im Rest der Welt

Priorisierung bei der Allokation des Cybersicherheits-Budgets in den nachsten 12 Monaten

Modernisation of technology, including cyber infrastructure

Optimisation of current technology and investments T 52
""""""""""""" Ongoing improvements i isk posture based on cyber roadmzp M
Ongoing security training — 29%
Compliance with regulations or directives I—— 29%
Remediation in the aftermath of recent cyber breaches or intrusions to organisation or industry _29% 35%
New business initiatives I 7%

(o)
Business priority shifts I 15%

27%

19%

B 1%
Unsure 1%

m Deutschland Weltweit

Q14b. Which of the following investments are you prioritising when allocating your organisation’s cyber budget in the next 12 months? (Ranked in top three) Base: All respondents=1925 / Germany=104

Source: PwC Digital Trust Insights 2024
PwC 12



Schaden zwischen 100.000 und 1 Mio. US-Dollar sind stark
gestiegen — nur 8 % der Unternehmen aus Deutschland waren
die letzten drei Jahre nicht von Datendiebstahl betrotfen

Geschatzte Kosten des schadensintensivsten Data Breaches der letzten drei Jahre im Unternehmen

2023 2024 In den letzten drei Jahren sind bei

Less than US$10k 70 % der befragten Unternehmen in

sl Skt Deutschland Kosten zwischen

US$10k - US$49k 100.000 und 20 Millionen US-Dollar

9% 6%
enistanden.

US$50k - US$99k 119, 9% ) _ _
il ey, gy, Vor allem Schaden im Bereich
US$100k - US$499k T e zwischen 100.000 und 1 Million US-
! ! Dollar sind in Deutschland deutlich
: US$500k - US$999% 16% 1% : gestiegen: Berichtete im
o S o I e . . ' vergangenen Jahr nur rund ein

US$1 million - US$9 million B 23% Viertel der Unternehmen von Kosten
N - in dieser Spanne, sind es jetzt bereits
US$10 million - US$19 million 7% 9% 41 % der Befragten.
i 4%
US$20 million or more 3% 4-%
no data breaches have occured in the past 3 years 2023:
14% 15% 31 % Data Breaches mit $1m+ (global: 26 %)
0, 0,
unsure .33%6 .31[ 2024
) 33 % Data Breaches mit $1m+ (global: 36 %)
m Deutschland Weltweit

Q5. Thinking about the most damaging data breach you experienced in the past three years, please provide an estimate of the cost to your organisation. Base: Security and IT and CFO respondents= 1651 / Germany= 115
DTI 2023 - CISOTech5 / CFO6: Thinking about the most consequential data breach you experienced in the past three years, please provide an estimate of the cost to your organisation? Base Chief Information Officer (CIO), Chief Technology Officer (CTO), Information Technology Director
/ VP | Head, CISOs, Chief Security Officers (CSO’s), Cybersecurity Director / VP / Head, Information Security Director / VP / Head, CFO, Finance Director / VP / Head (investments)= 1253 / Germany= 76

PwC 13



Regulierung

Unternehmen finden klare Datenschutzgesetze wichtig, rechnen aber mit
erhohten Compliance-Kosten

ml
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Deutsche Unternehmen bewerten klare Datenschutzgesetze
haufiger als wichtig fir das erwartete Umsatzwachstum — die
Berichterstattung dagegen seltener

Regulatorische Ziele und Grundsatze mit dem groRten Einfluss auf das kunftige
Umsatzwachstum der Organisation (haufigste Top-3-Nennungen)

38%0q-0 38%
o 35% 36% 33% 35% ‘ ‘
32% 32% 32%
26% 27% Viele Unternehmen haben inzwischen
24% verstanden, dass sie in Anbetracht der
19% 4500 18% kommenden Regularien wie NIS-2
16% oder DORA handeln mussen — nicht
nur, um ihre Betriebsablaufe oder
Reputation zu schitzen, sondern auch
aufgrund der hohen finanziellen
Folgen bei VerstoRen.
Reggtlizgi%rll o c;'k?er:n:r?(ijsézqta repc':/rl’filr?é;j a(])t;J cr:{/ber pri\gir)/mrci);rﬁse 2nd reqiﬁg%aetr?tgfor r'\élsgr(:i?ltg rgf Iiat?ilri]ti;ti;]oi ::r;/eber c?ye[ﬂgfj'sgn%fy s"\aﬂrﬁgir’ngngi?ii\fligs Andre Glenzer’ Partner Cyber Security
intelligence  protection laws in risk management, / or protection in operational incidents in  failures to specific and other digital liable for Services bei PwC Deutschland
the region(s) strategy and region(s) where resilience financial reporting companies payments negligence
where we operate  governance we operate and disclusures

® Deutschland Weltweit

Q24. Which of the following proposed regulatory goals and principles will have the greatest impact on your organisation’s ability to secure future revenue growth? (Ranked in top three) Base: All respondents=3876 / Germany=274

Source: PwC Digital Trust Insights 2024
PwC 15



40 % der Unternehmen erwarten in Anbetracht neuer
Regularien zu Haftungstragen signifikant hohere Compliance-

Kosten und eine wesentliche Transformation des Geschafts

Auswirkungen der regulatorischen Anderungen auf Organisationen

Deutschland
Regulation of artificial intelligence 40% 36%
Regulatory reql;iersei?eenr::tz for operational 37% o 5% 36%
(aws i the regon(s) where we operate 41% 36%
i__A_A;I?iﬁé_sﬁécifi{ﬁ_g_gisg;igu_ﬁ;és_I?a_b_le_ _________________________________________ wi B - iR . T .. |
* Mandatory reporting to law enforcermert [N o I e o [ SN . [ |

Mandatory reporting of cyber risk
management, strategy, and governance 30% 35% p

35% 35%

Shifting the liability for cyber failures to o o
specific companies (device makers,... 28% 47%

23% 2% 34% 39%

Harmonised privacy rights and / or
protection in region(s) where we operate

27% 48% 20% 4% 34% 39%

Mandatory reporting of incidents in
financial reporting and disclosures 36% 40% 22% 2%

34% 37%

m Significant and additional compliance costs and significant business transformation Significant and additional compliance costs but no business transformation ®Moderate additional compliance costs mNegligible mUnsure / Not applicable

Q19. To what extent has your organisation addressed the following challenges with your cloud service provider(s)? Base: All respondents=3876 / Base: Germany=257

Source: PwC Digital Trust Insights 2024

PwC 16



Fur Cybersicherheits-Assessments und Berichte: Gemeinsame
Frameworks sind weltweit autf dem Vormarsch, Deutschland ist

bei allen bis auf NIST und COBIT Vorreiter bei der Nutzung

Haufigste Praktiken, um Cyber-Security-Risiken zu erheben und zu berichten

0,
47% 46%
43%
41% .
38% 39%
34% 33%
0, o, (o]
32% 32% 319, . 31% 31%
28% 29%
24%
21%
19%
ISO 27001 NIST cyber security Cloud Security Alliance  Cyber resilience review  Financial Services Sector CIS CSC ISF standard of good SANS critical controls ISAJEAC 62443
framework Controls Matrix Coordinating Council practice
(FSSCC) cyber security
profile

m Deutschland = Weltweit
Q9. Which of the following does your organisation use to assess and report on your cybersecurity capabilities? Base: Security and IT respondents=1517 / Germany=110

Source: PwC Digital Trust Insights 2024
PwC 17



Integrierte Cyber-Technologie-
Plattformen

Knapp die Halfte der deutschen Befragten nutzt bereits integrierte
Cyber-Technologie-Plattformen

pwec



2 von 5 Unternehmen wollen in den nachsten 12 Monaten zu
integrierten Cyber-Technologie-Losungen wechseln

Unterschiedliche Herangehensweisen an Cybersecurity-Technologien

49%
0,
44% 43%
39%
15%
7%
We primarily use one integrated suite ~ We use technology solutions from We use technology solutions from
of cybersecurity technology solutions multiple providers but are moving  multiple providers and have no plans to
towards an integrated suite of solutions change in the next 2 years

in the next 2 years

m Deutschland Weltweit

Q20. Which of the following best describes your organisation’s current approach to cybersecurity technology? Base: All respondents=3876 / Germany=274

Source: PwC Digital Trust Insights 2024
PwC

1% 2%

Unsure

14

Der Trend ist klar: In Kurze werden 9
von 10 Unternehmen in Deutschland
mit integrierten Cyber-Technologie-
Plattformen arbeiten. Diese bieten

gegenuber herkommlichen Losungen
viele Vorteile. Sie reduzieren die
Komplexitat, erhohen die
Reaktionszeit und vereinfachen die
Durchsetzung von Richtlinien.

Grant Waterfall, Partner sowie Cyber
Security & Privacy Leader bei PwC
Deutschland und EMEA

19



Nur jedes 20. deutsche Unternehmen gibt an, zu wenig
Einzellosungen zu nutzen, fast jedes Zehnte wiirde dagegen

welter reduzieren

Einstellung zu Cybersicherheitslésungen

82%
69%
19%
13%
We have the right amount of cybersecurity technology solutions We have too many cybersecurity technology solutions and would like to
consolidate

m Deutschland Weltweit

Q22. Which of the following statements do you agree with most? Base: Security and IT respondents=1517 / Germany=110

Source: PwC Digital Trust Insights 2024
PwC

12%
5%

We don’t have enough cybersecurity technology solutions

20



DetenceGPT: Generative KI in
der Cyber Security

Relevanz von Generativer KI nimmt zu — sowohl auf Seiten der Angreifer als auch der
Security

pwec



7 von 10 Unternehmen wollen im nachsten Jahr auf generative
KI zur Cyberabwehr setzen — die Halfte rechnet mit
verheerenden KI-getriebenen Angriffen

Volle Zustimmung fur GenAl:

35 % sagen, dass ihre Filihrung sich auf

Haltung zur generativen Kl des Unternehmens den ethischen und verantwortungsvollen

Deutschland Weltweit Einsatz von generativen Kl-Tools in ihrem
Our leadership is focused on ethical and Unternehmen konzentriert (global: 34 %).
responsible use of generative Al tools in our 38% 16% 1% 34% 44% 14% 4% 38 % wird GenAl in den néchsten 3 Jahren

organisation helfen, neue Geschaftsfelder zu entwickeln

(global: 33 %).

75 % werden innerhalb der nachsten 12
Monate GenAl-Tools fiir die Cyberabwehr
einsetzen (global: 69 %).

Generative Al will help our organisation develop

new lines of business within the next 3 years 38 42% 15% o

33% 44% 15% 4%

N
®
=
N
2
>

Employees' personal use of generative Al will lead
to tangible increases in their productivity within the 27% 50% 1% % 29% 45% 16% 6%
next 12 months

Generative Al-driven processes in our organisation
will increase our employees' productivity within the 27% 51% 15% 4%
next 12 months

29% 47% 15% 6%

| would be comfortable allowing use of generative
Al in my organisation even before external 31% 46% 13% 4%
regulation, as long as we have internal policies...

1

14% 1%

w
32
N IS

-
1

1 Our organisation will deploy generative Al tools for

| cyber defence within the next 12 months 30% 45% 14% o 27% 42%

| would be comfortable deploying generative Al
tools in my organisation even before having internal 25% 44% 15% 8% 25% 39% 15% 14% 6%
policies for data governance and quality in place

-
1

i Generative Al will lead to catastrophic cyber

| attacks within the next 12 months 35% 17% 17% 31% 22%

Viele Unternehmen haben das Potenzial von
GenAl im Bereich Cyber Defence erkannt. Dass
sowohl in Deutschland als auch global nur die
Halfte der Befragten mit verheerenden
Cyberangriffen auf Basis von generativer Kl
rechnet, verdeutlicht aber, dass vielen die
Gefahren der Technologie noch nicht ganzlich
bewusst sind. Hier braucht es definitiv noch
mehr Aufklarungsarbeit.

m Strongly agree Agree  mNeither agree nor disagree  mDisagree  m Strongly disagree  mUnsure

Hendrik Reese, Partner und Experte fiir Trust in Al
bei PwC Deutschland

Q7. To what extent do you agree or disagree with the following statements about Generative Al? Base: All respondents=3876 / Germany=274

Source: PwC Digital Trust Insights 2024
PwC




3 von 4 deutschen Unternehmen beriicksichtigen GenAl in
ihrer Risikomanagementplanung, davon gut die Halfte in
fortlautend aktualisierten Planen

Verstandnis der Organisation fur Cyberrisiken im Zusammenhang mit neuen Technologien

Deutschland Weltweit
Virtual environment tools 36% 14% 11% 33% 31% 22% 4% 8%

Uber alle Technologien hinweg,
werden bei mehr als 25 % die
Cyberrisiken nicht in einen
Risikomanagementplan
aufgenommen. Global sind es
durchschnittlich sogar mehr als 40 %.

17% 7% 25% 4% 1%

®
@
>
@
=
Q
=
<
(0]
=
I
S
>
w
<
=S
w
X
5
N
2
5

Enterprise blockchain 38% 30% 17% 11% 30% 28% 20% B®% 14%

Quantum computing 33% 31% 17% 4% 14% 28% 26% 20% 6% 16%

28% 25% AN % 17%

Deutsche Unternehmen verfliigen
haufiger Uber einen kontinuierlichen
Implementierungsplan fur GenAl als
Unternehmen weltweit (40 vs. 32 %).

Virtual reality 35% 27% 20% 4% 14%

Augmented reality 31% 33% 13% 4% 16% 28% 27% 20% 6% 16%

Cryptocurrency 28% 29% 17% 6% 18% 25% 24% 20% 8% 22%

Non-funible token 27% 32% 16% 5% 18% 23% 26% 19% 8% 21%

mIncluded in a plan and continually updated Included in risk management plan m Monitoring and assessing risks m Not at all m Not applicable mUnsure

Q6. To what extent does your organisation understand the cyber risks related to the following technologies? Base: All respondents=3876 / Germany=274

Source: PwC Digital Trust Insights 2024
PwC 23



Zwel Drittel der deutschen Unternehmen setzen bereits auf
Managed Services als MaBBnahme fiir mehr Cybersicherheit;
Deutschland ist besonders bei GenAl Vorreiter

Implementierungsgrad von Cyber-Security-Initiativen in Organisationen
Deutschland Weltweit

28% 27% 11% 3%

w
N
>

Using managed services in new areas 24% 6%

Weltweit hat erst knapp die Halfte

Using data to quantify cyber risks and allocate

: cyber budgets S 28% der Organisationen generative Kl
Integrating fully with the organisation’s resilience 319 249 8% 3% 259 289 28% 13% 39 oder LLM fr dle_ RISIkoerkennung
strategy and activities o ° iy o ° ° " und -minderung innerhalb der
Creating or improvinngusiness Unit Information 35% 21% 1% 7% 249% 27% 25% 13% 7% _gesamten _()rga_nlsatlon
Security Officer (BISO) roles implementiert, in Deutschland
B sind es bereits 6 von 10 (57 vs.
Shifting to zero trust concept 31% 24% 10% 4% 23% 28% 25% 15% 5% 47 % )
0).
Developing a new model for DevSecOps to better o
integrate security and technology development 36% 25% 8%8% 26% 26% 15% 5% Zudem nutzen deutsche
Moving to fusion centre 32% 2% | 9% 7% 27% 23% | 13% 9% 6% Unternehmen bereits haufiger
Daten, um Cyberrisiken zu
Creating a Bevv_ operatingblmodeltfocused on 349, 23% 9% 6% 27% 14% 7% quantifizieren und Budgets ZU
______________ uomess enablement  HEEENEEE 480093 HENEEEET R TR R TTI allokieren. (88 vs. 81 %)
E Using large language models or generative Al in
I risk detection and mitigation 32% 26% S 7%
"""""" mImplemented and realising benefts ~~~~~~~~ m=Implemented across the organisation but not realising benefits yet
m Currently implemented in parts of the organisation = Planning to do in the next 3 years
m Not planning to do m Unsure / Not applicable

Q10. To what extent is your organisation implementing or planning to implement the following cybersecurity initiatives? Base: All respondents=3876 / Germany=274

Source: PwC Digital Trust Insights 2024
PwC 24



Methodik und Stichprobe
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Global Digital Trust Insights 2024:
Die alteste und umfangreichste Umirage ihrer Art

Fuhrungskrafte aus den

o .
Bereichen Business, W. Europe (32 %), N. America

: . . oo (28 %), Asia Pacific (18 %),
3.876 | Technologie una Sicherneit 71Lander | Gt America (107, E
Inklusive =4S, Yorstand, Europe (5 %), Africa (4 %), Mid-
CFOs, CISOs, CIOs, CTOs

(]
— 274 davon aus Deutschland East (3 %)

Unternehmen mit einem des globalen Cyber Security

67 % Umsatz von 1 Mrd. US- 26. Ausgabe Reports von PwC

Dollar oder mehr

Hier geht's zur Always-on-Befragung.
Jetzt teilnehmen und Benchmark-Bericht
fur das eigene Unternehmen erhalten!

Hier geht’'s zum globalen Report: Deep Dive Read: Nuizung von
www.pwc.com/dti2024 Generativer Kl fur Cyber Security

Source: PwC Digital Trust Insights 2024
PwC 26


http://www.pwc.com/dti
https://www.pwcresearch.com/uc/DTI2024AOReg/
https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights.html
https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights.html

Uber die Umfrage

PwC hat die ,Digital Trust Insights“-Studie entwickelt, um von Fuhrungskraften
zu erfahren, welche Chancen und Herausforderungen sie innerhalb der
nachsten 12 bis 18 Monate in Hinblick auf die Cybersicherheit in ihren
Unternehmen erwarten. Die Kernfragen sind so konzipiert, dass sie von
Befragten aller Berufsgruppen beantwortet werden kdnnen. Ein zusatzlicher
Satz von Fragen wurde denjenigen gestellt, die im Bereich Sicherheit und IT
tatig sind (CIO, CSO, CTO, Direktor fur Cybersicherheit, Direktor fur
Informationssicherheit, Direktor fur Informationstechnologie).

Die Ergebnisse basieren auf Antworten von 3.876 Befragten aus 71 Landern.
274 der Befragten kommen aus Deutschland. Die Teilnehmenden stammen
aus verschiedenen Branchen (industrielle Fertigung, Technologie, Medien,
Telekommunikation, Finanzdienstleistungen, Handel, Konsumguter,
Energieversorger, Rohstoffwirtschaft, Gesundheitswesen, Regierung,
Offentlicher Dienst) und Unternehmensgrofen. 40 % der Unternehmen haben
einen Umsatz von mehr als 5 Mrd. US-Dollar.

Aufgrund von Rundungen kann es vorkommen, dass sich die Prozentzahlen
nicht auf 100 % addieren.

Source: PwC Digital Trust Insights 2024
PwC
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274 deutsche Befragte aus allen Branchen — 62 % haben Tech-
Hintergrund und 30 % kommt aus Unternehmen mit Umsatz

>10 Mrd. US-Dollar
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