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Ihre Ansprechpersonen

~Unternehmen sind mit stdndig neuen Cyberbedrohungen
S - durch hochprofessionell agierende Akteure konfrontiert.
Gleichzeitig missen sie zunehmend strengere gesetzliche
Vorgaben rund um IT-Sicherheit und Risikomanagement
einhalten. Cyber Managed Services helfen dabei, die
Resilienz nachhaltig zu erhéhen und die Compliance
sicherzustellen. Wir skizzieren in diesem Whitepaper
typische Einsatzszenarien und zeigen, welche
Herausforderungen sich jeweils 16sen lassen.
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Einleitung

Die anhaltende Digitalisierung durchdringt immer mehr
Bereiche unseres Lebens. Sie ermdglicht Unternehmen,
ihre Produkte und Services zu innovieren und Ablaufe
effizienter zu gestalten — sei es durch die Vernetzung

von Geraten im wachsenden ,Internet der Dinge® oder
den voéllig neuen Umgang mit Informationen und Inhalten
durch die revolutionaren Moglichkeiten generativer
kinstlicher Intelligenz. Je weiter die Digitalisierung jedoch
voranschreitet, desto mehr Tore &6ffnen sich potenziell

fir cyberkriminelle Gruppen. Ohne angemessene IT-
Sicherheit hangt nicht nur die digitale Dividende in

der Schwebe. Erfolgreiche Cyberangriffe fiihren zu
Betriebseinschrankungen, immensen Kosten und
Reputationsschaden. Sie bedrohen Unternehmen in ihrer
Existenz.

Digitalisierung und IT-Sicherheit miissen

Hand in Hand gehen

Laut dem Bericht des BSI zur Lage der IT-Sicherheit

in Deutschland 2023 ist die Bedrohung im Cyberraum
aktuell so hoch wie nie zuvor. Die Anzahl der taglich
registrierten Schwachstellen in Softwareprodukten ist

im Beobachtungszeitraum des Berichts gegenliber dem
Vorjahr um 24 Prozent gestiegen. Tag fir Tag werden
durchschnittlich 250.000 neue Schadprogramm-Varianten
bekannt.

Neben der anhaltenden Gefahr, dass Ransomware-
Angriffe die IT in Geiselhaft nehmen, eskaliert die Lage
zunehmend auch durch geopolitische Konflikte. Russische
Hacktivismus-Angriffe und Cyberspionage sind in
Deutschland langst an der Tagesordnung. Nicht umsonst
sehen laut dem Global Crisis and Resilience Survey 2023
von PwC 89 Prozent der Entscheider:innen Resilienz als
strategische Prioritat.

Zunehmend striktere regulatorische Vorgaben
erhohen den Compliance-Druck

Dass sich die Bedrohungslage seit Jahren zuspitzt, blieb
auch dem Gesetzgeber nicht verborgen. Unternehmen
sind mit zunehmend strikten Vorgaben konfrontiert und
mussen bei VerstdBen empfindliche BuBgelder zahlen.
Zu den Regularien gehdren Datenschutzbestimmungen
und branchenibergreifende Regelwerke wie die NIS-2-

Richtlinie, die das Gesamtniveau der Cybersicherheit in der

EU steigern soll. AuBerdem gibt es branchenspezifische
Vorgaben wie den Digital Operational Resilience Act
(DORA), der neue Regeln rund um Cybersicherheit flr den
Finanzsektor vorschreibt.

Cyber Managed Services ermdglichen

die Auslagerung bestimmter

Sicherheitsaufgaben

Um die gestiegenen Anforderungen an die Cybersicherheit
angemessen zu adressieren, missen Unternehmen ihre
Cyberabwehr professionalisieren. Dabei ist es nicht immer
sinnvoll oder mdglich, alle nétigen Ressourcen intern
aufzubauen und samtliche Aufgaben aus eigener Kraft zu
stemmen. In vielen Féllen ist es glinstiger, verlasslicher
und sicherer, bestimmte Funktionen auszulagern. Die
Zusammenarbeit mit Dienstleistern gewinnt an Bedeutung.

Hier kommt das Modell ,,Cyber Managed Service” ins Spiel,
bei dem ein Managed Service Provider (MSP) ausgewéhlte
Sicherheitsaufgaben tbernimmt. Doch in welchen Fallen
bietet sich dieses Modell besonders an? Wie funktioniert

in der Praxis die Zusammenarbeit zwischen Auftraggeber
und MSP? Welche Vorteile ergeben sich durch die
Auslagerung? Antworten auf diese Fragen geben wir in

den folgenden Kapiteln, in denen wir jeweils Einblicke in
konkrete Einsatzszenarien geben.

Was sind Cyber Managed Services?

Cyber Managed Services adaptieren das
Dienstleistungsmodell der Managed Services fur

den Bereich der IT-Sicherheit. Ein Managed Service
Provider (MSP) Gbernimmt die Verantwortung fiir
sicherheitsrelevante Funktionen oder Prozesse
Aufgaben eines Unternehmens — sei es das Identitats-
und Zugriffsmanagement, die Risikobewertung,

oder die Erkennung von und das Reagieren auf
Bedrohungen. PwC setzt bei diesem Ansatz auf eine
Kombination aus State-of-the-Art-Technologien und
interdisziplindrem Fachwissen. Ein Kerngedanke
besteht darin, die Aufgaben nicht nur zu Gbernehmen,
sondern deren Abwicklung kontinuierlich zu
verbessern.
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A Neuaufbau der IT nach Umstrukturierung —

Vermogensverwaltung errichtet IT in
Rekordzeit

Der Use Case im Uberblick

Ausgangssituation:
¢ Die Notwendigkeit, neue IT-Abteilungen und
-Fahigkeiten aufzubauen aus einer GroBbank

¢ |T-Organisation muss fir Gesellschaft mit mehr als
3.000 Mitarbeitenden neu etabliert werden

Herausforderungen:
 Hoher Zeitdruck fiir nahtlosen Ubergang des Betriebs
ohne Unterbrechungen

e Gewahrleistung von Sicherheit in dynamischer
Bedrohungslandschaft

e Sicherstellung der Compliance bei komplexer
Regulatorik der Finanzindustrie

e Eingeschrankte Ressourcen und Expertise fur
nachhaltigen Betrieb

Der Neuaufbau der IT-Abteilungen und -Féahigkeiten war
beschlossene Sache. Bald sollte die Vermégensverwaltung
einer GroBbank als eigensténdige Einheit am Markt
auftreten. Dieser Entscheid setzte eine Maschinerie

in Gang, die auch den IT-Betrieb erfasste. Fir tber

3.000 Mitarbeitende musste eine komplett neue IT-
Infrastruktur aufgesetzt werden.

Neue IT-Organisation unter Zeitdruck etablieren
Waéhrend der Aufbau einer IT-Organisation dieser GroBe
Ublicherweise ein bis drei Jahre in Anspruch nimmt, sollte
die Ausgliederung innerhalb weniger Monate vollzogen
werden. Zwar lassen sich in so einer Situation unter
Umsténden bestimmte organisatorische Vorgaben der
Ubergeordneten Organisation als Vorlage verstehen. Sie
sind in der Praxis jedoch nicht mehr als eine Inspiration.
Die tatsachliche Umsetzung bleibt eine vielschichtige
individuelle Aufgabe des ausgegliederten Unternehmens.
Sie reicht vom Entwurf einer Data Governance- und
Datenschutzrichtlinie bis hin zur Konfiguration von
Zugriffskontrollen.

Erschwerend trat in diesem konkreten Fall hinzu, dass die
Vermdgensverwaltung die hohen regulatorischen Vorgaben
der Finanzindustrie einhalten muss. Dazu gehéren Vorgaben
der Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin)
wie die Bankaufsichtlichen Anforderungen an die IT (BAIT)
und Mindestanforderungen an das Risikomanagement
(MaRisk) sowie weitere Regularien der Europaischen
Bankaufsichtsbehdrde (EBA).

Eingesetzte Cyber Managed Services:
e Digital Identity

e Cyber Defense

e Cyber Risk

Vorteile:

e Unterstltzung zur Behebung von
Prufungsfeststellungen

e Proaktive Gewahrleistung der betrieblichen
Compliance und Resilienz

e Erhohte Resilienz durch hochqualifizierte Cyber-
Expert:innen und strategische Allianzen

e Standardisiertes und effizientes Vorgehen
durch Best Practices und Ausnutzung von
Automatisierungspotenzialen

Auslagerung von Aufgaben der Cybersicherheit durch
drei Managed Services

Schnell war klar: Eine angemessene Absicherung der neu
aufzubauenden IT war aus eigener Kraft nicht méglich.
Allein die richtigen Security-Spezialist:innen zu finden,
war in so kurzer Zeit utopisch. Gleichzeitig wollte die
Vermdgensverwaltung aber nicht alles aus der Hand
geben. So entschied man sich fiir einen Mittelweg: Das
Unternehmen kiimmert sich selbst um den Betrieb der
wesentlichen Infrastruktur und greift auf drei Managed
Services von PwC zuriick, um die Sicherheit und die
Einhaltung der Compliance-Vorgaben zu gewahrleisten.

Der Cyber Managed Service Digital Identity deckt

die Bereiche Identity and Access Management (IAM)
und Priviledged Access Management (PAM) ab - zwei
wesentliche Komponenten der Cybersicherheitsstrategie
einer Organisation. Erstere verwaltet den Zugang fur
normale Nutzer und ihre taglichen Aktivitaten. Letztere
kontrolliert privilegierte Nutzer, die Zugriff auf sensible
Systeme und Daten haben. Der Managed Service

Cyber Defense monitort potenzielle Incidents, analysiert
Schwachstellen und stérkt die Cyberabwehr durch
entsprechende GegenmaBnahmen. Cyber Risk hilft
dabei, Cyberbedrohungen und damit verbundene Risiken
kontinuierlich zu analysieren und zu mindern.
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Die Einflihrung der Cyber Managed Services erfolgte
schrittweise. Eine wesentliche Herausforderung dabei
lag in den unterschiedlichen Entwicklungsstadien der
zugrunde liegenden Umgebungen. Einige waren bereits Wie wir das Einsatzszenario bewerten
vollstédndig implementiert, andere befanden sich noch im
Aufbau. Die Arbeitsteilung zwischen Auftraggeber und MSP
erforderte eine sorgfaltige Abstimmung. Dank der engen
Zusammenarbeit der internen Teams mit den Teams von
PwC verlief die Ubergabe reibungslos.

Umstrukturierungen stellen die IT vor enorme
Herausforderungen. Gerade in den Parallelwelten
von Ubergangsphasen ist Chaos vorprogrammiert.
Und das ist genau die Situation, die Hacker lieben
und gezielt ausnutzen. Bei knappen Ressourcen und
hohem Zeitdruck bieten Cyber Managed Services
hier einen Ausweg. Sie helfen dabei, die Cyber-
risiken zu minimieren, die neue Organisation von
Anfang an resilient aufzustellen und regulatorische
Anforderungen sicher einzuhalten.

Abgesichert gegen Cyberangriffe und gut aufgestellt
fir Audits

Nach der erfolgreichen Ubergabe iibernahm PwC die
vollstédndige Durchfiihrung der vereinbarten Funktionen.
Neben der kompletten operativen Abwicklung fanden
weiterhin Beratung und Austausch auf strategischer und
taktischer Ebene statt. So wird beispielsweise laufend

. Die Ausgestaltung der Services kann dabei sehr
Uberprift, ob aktuelle Best Practices angewendet werden.

unterschiedlich sein. Im beschriebenen Fall
verantwortet der Auftraggeber die Infrastruktur.

Dies ist eher typisch fiir GroBunternehmen. Im
Mittelstand empfiehlt sich haufig auch das Auslagern
der Infrastruktur, wenn ein sicherer Betrieb mit den
eigenen Ressourcen nicht gewéahrleistet werden

In enger Abstimmung werden die Prozesse kontinuierlich
weiterentwickelt, um Cyberangriffen effektiv vorzubeugen,
die Resilienz zu erhéhen und alle Compliance-
Anforderungen zu erflllen — und das vor dem Hintergrund
einer sich standig verandernden Bedrohungslage und kann. Grundsétzlich lassen sich unterschiedliche

einer anhaltenden Dynamik in der Gesetzgebung. Die Anforderungen tiber individuelle Servicevertrage mit
Vermogensverwaltung profitiert dadurch unter anderem Klar definierten SLAs und KPIs abbilden.

von einer hochentwickelten Cyberabwehr rund um die Uhr,
ohne ein eigenes 12-kdpfiges Team fir ein entsprechendes
Security Operations Center aufbauen zu missen.
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B Professionalisierung der IT-Security —

Maschinenbauer reaktiviert gehackte

[T-Umgebung

Der Use Case im Uberblick

Ausgangssituation:

e Ransomware-Angriff zwingt Maschinenbaubetrieb zur
Stilllegung seiner IT-Infrastruktur

* Neues Aufsetzen der IT-Umgebung ist in vertretbarer
Zeit nicht méglich wegen Legacy-Systemen in
heterogener, global verteilter IT-Landschaft

e Umgebung soll mit angemessenen Schutz- und
KontrollmaBnahmen schrittweise wiederhergestellt
werden

Herausforderungen:

e Weiteren Cyber Incidents muss effektiv vorgebeugt
werden

e \erfligbare eigene IT-Ressourcen sind knapp

e Asset Management ist nicht implementiert — es gibt
keine Configuration Management Database

e Schnelle Wiederherstellung der IT-Umgebung ist
geschéaftskritisch

Als die IT-Abteilung bemerkte, dass sie sich einen
Ransomware-Trojaner eingefangen hatte, zog sie

die Notbremse. Die gesamte IT-Landschaft des
Unternehmens - ein mittelstandischer, international
tatiger Maschinenbauer — wurde heruntergefahren. Eine
Verschlisselung der Systeme — und hoffentlich auch ein
Abfluss sensibler Daten — konnte gerade noch verhindert
werden.

Dennoch war das gesamte Netzwerk down. Die
Auswirkungen auf den Betrieb waren massiv. Die
Produktion wurde eingeschrankt. Mitarbeitende griffen zu
Stift und Papier, waren aber nur bedingt arbeitsfahig. Die
gesamte Kommunikation kam zum Erliegen und musste
Uber alternative Kanéle wie private Messenger-Dienste
abgewickelt werden.

Schrittweiser Wiederaufbau mit externer
Sicherheitslésung

Die ersten Uberlegungen zur Reaktivierung der IT-
Landschaft gingen von einem kompletten Neubau aus.
SchlieBlich war nicht genau bekannt, welche Teile des
Netzwerks kompromittiert waren. Ebenso ungewiss

Eingesetzte Cyber Managed Services:
e Cyber Defense

Vorteile:

e 24x7-Monitoring durch Security Operations Center
wahrend Wiederherstellung der angegriffenen
Umgebung und dartiber hinaus

e Uberwachung und Analyse von Sicherheitswarnungen;
Identifizierung von méglichen Vorféllen

e Schnelle Reaktion durch 100%ige Triage-
Automatisierung und integrierte Bedrohungsanalyse

e Empfehlungen fur eine nachhaltig verbesserte Cyber-
Hygiene

war, inwieweit die Backups betroffen waren. Als den
Verantwortlichen jedoch klar wurde, dass ein Neuaufbau
Monate dauern wirde und einige Legacy-Systeme kaum
sinnvoll nachgebaut werden konnten, formte sich ein neuer
Plan.

In Zusammenarbeit mit dem Incident Response Team

von PwC wurde ein Lésungsansatz erarbeitet, der eine
schrittweise Reaktivierung und Uberpriifung der einzelnen
Systeme ermdglichte. Die IT-Landschaft wurde hermetisch
abgeriegelt, um dann die einzelnen hochgefahrenen
Systeme systematisch zu analysieren und bei erkannten
Problemen unter Quarantane zu stellen.

Das Vorgehensmodell ist vergleichbar mit der Idee, von
auBen samtliche Fenster und Tiren eines Hauses zu
verriegeln, in dem sich ein Dieb aufhalt. Und dann im
Inneren sukzessive einzelne Rdume zu 6ffnen, um den
Dieb zu stellen. Auf den einzelnen Systemen wurden dafur
Agenten installiert, die das jeweilige System und seine
Netzwerkumgebung Uberwachen. Die gesammelten Daten
flieBen an eine zentrale Softwareldsung und werden dort
ausgewertet.
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Security Operation Center mit 24x7-Monitoring

Um die IT-Sicherheit des Maschinenbaubetriebs wahrend
des Wiederaufbaus und dariiber hinaus zu gewahrleisten,
setzte das Unternehmen auf den Managed Service Cyber
Defense von PwC. Ein rund um die Uhr besetztes Security
Operations Center (SOC) Uberwacht seitdem kontinuierlich
die Umgebung. Pro Woche treten 300 bis 500 Alarme auf,
die analysiert und nach ihrer Kritikalitat eingestuft werden.
Falls Handlungsbedarf besteht, wird das Unternehmen
unmittelbar benachrichtigt.

Waéhrend des Wiederaufbaus und des kontinuierlichen
Monitorings stellte sich heraus, dass das Unternehmen
wichtige Sicherheitsldsungen nicht implementiert hatte.

So fehlte beispielsweise ein Asset Management. Es gab
schlichtweg keine systematische Ubersicht, welche Gerite
und Systeme im Unternehmen Uberhaupt im Umlauf waren.
Daraus ergab sich ein hoher Abstimmungsbedarf, aber
auch die Chance fir das Unternehmen, erkannte Liicken zu
schlieBen und sich besser aufzustellen.

Wie wir das Einsatzszenario bewerten

Auch mit den besten Sicherheitsvorkehrungen I&sst
sich ein Cyber Incident nicht hundertprozentig
ausschlieBen. In der Praxis sind Incidents aber haufig
auf Versdumnisse zurlickzufiihren — seien es falsche
Konfigurationen, veraltete Software oder ganzlich
fehlende Sicherheitslésungen. Hacker gehen meist
den Weg des geringsten Widerstands. Gerade flr
mittelstédndische Unternehmen wird es aufgrund

des hochprofessionellen Vorgehens cyberkrimineller
Gruppen zunehmend schwerer, sich aus eigener Kraft
angemessen abzusichern.

Managed Services bieten Mdglichkeiten, um die
Cyber-Abwehr zu harten. Idealerweise geschieht
dies vor einem Incident, um die Risiken zu senken.
Doch auch in den Nachwehen eines Vorfalls im Zuge
des Aufbaus einer neuen Sicherheitsorganisation ist
externe Unterstlitzung sehr sinnvoll. Mit Managed
Services kénnen Unternehmen die Reife ihrer
Sicherheitsvorkehrungen kosteneffizient erhéhen,
ohne gleich ein eigenes Security Operations Center
aufbauen zu mussen.




C Einhaltung regulatorischer Vorgaben —
Versicherungskonzern adressiert DORA-

Compliance

Der Use Case im Uberblick

Ausgangssituation:
e Versicherungskonzern ist von der DORA-
Finanzregulierung betroffen

¢ Neue Cybersicherheits- und operationale
WiderstandsfahigkeitsmaBnahmen missen
implementiert werden

Herausforderungen:

¢ Interne Teams sind in wichtigen Digitalisierungs-
projekten gebunden

e Mangelnde Expertise fiir eine sichere Umsetzung und
Prifung der verpflichtenden MaBnahmen

e Zeitdruck durch néher riickendes Anwendungsdatum
der Regulierung

Neue gesetzliche Vorgaben kommen selten Gberraschend.
Wer die regulatorischen Entwicklungen verfolgt, kann
Neuerungen frihzeitig antizipieren. Nichtsdestotrotz kdnnen
in der Zeit, in der die Umsetzung ansteht, mangelnde
Ressourcen die Implementierung nétiger MaBnahmen
behindern. Genau so erging es einem Versicherungs-
konzern mit der DORA-Finanzregulierung.

DORA verschérft Vorgaben fiir Cybersicherheit und
operationale Widerstandsfahigkeit

Mit dem Digital Operational Resilience Act (DORA) hat

die Europaische Kommission einen neuen gesetzlichen
Rahmen geschaffen, der die operationale Widerstands-
féhigkeit des Finanzsektors der EU starken soll. Er richtet
sich an ein breites Spektrum an Organisationen der Finanz-
industrie und verpflichtet sie, eine Reihe von MaBnahmen
rund um die Cybersicherheit und die operationale Resilienz
zu implementieren, um Cyberangriffe effektiv abzuwehren
und Stérungen zu bewaltigen.

In Deutschland sind mehr als 3.600 Unternehmen von
DORA betroffen, darunter Kredit- und Zahlungsinstitute,
Wertpapierfirmen, Handelsplatze, Versicherungs- und
Ruckversicherungsunternehmen, Ratingagenturen und IKT-
Dienstleister. Beschlossen wurde das Regelwerk bereits
am 14. Dezember 2022 vom Europdaischen Parlament und
Européischen Rat. In Kraft getreten ist es am 17. Januar
2024 und die Anwendung greift ab dem 17. Januar 2025.
In Deutschland wird DORA bzw. die EU-Verordnung
2022/2554 durch das Finanzmarktdigitalisierungsgesetz
(FinmadiG) in nationales Recht umgesetzt.

Eingesetzte Cyber Managed Services:
e Cyber Defense
e Cyber Risk

Vorteile:
e Entlastung der internen IT, die sich auf strategisch
wichtige Digitalvorhaben fokussiert

e Klar dokumentierte und revisionssichere Prozesse zum
Sicherstellen der DORA-Compliance

e Schutz vor Sanktionen durch nachweisbare Einhaltung
der regulatorischen Vorgaben

e Einsatz von Best Practices fiir Schutz vor
Cyberangriffen und erhéhte Resilienz

Analyse der Anforderungen offenbart Handlungsbedarf
Kurz nachdem DORA in Kraft getreten ist, hat der
Versicherungskonzern eine interne Taskforce gebildet, um
die neuen Anforderungen zu verstehen und die Umsetzung
der nétigen MaBnahmen zu planen. Die gute Nachricht:
Nicht alle Vorgaben waren neu. So entsprachen einige
Anforderungen an das Risikomanagement zum Beispiel den
Versicherungsaufsichtlichen Anforderungen an die IT (VAIT)
der BaFin. Die Ausgangssituation war gut. Nichtsdestotrotz
mussten zahlreiche ergdnzende MaBnahmen implementiert
werden — sowohl im Risikomanagement als auch bei der
Behandlung von Cybervorféllen und dem geforderten
sThreat-led Penetration Testing“.

Bei der Umsetzungsplanung zeigt sich schnell, dass
Ressourcen fehlten. Die IT-Abteilung war stark ausgelastet
und in strategisch wichtigen Digitalisierungsprojekten
gebunden. Eine Neufokussierung auf DORA hétte dort

zu massiven Verzégerungen gefihrt. Gleichzeitig war die
Personaldecke sehr diinn besetzt, was die nétige Expertise
im Bereich der IT-Sicherheit anging.
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Cyber Managed Services unterstiitzen Einhaltung
regulatorischer Vorgaben

Der Versicherungskonzern entschied sich dazu, die
bestehenden Liicken zur Abdeckung der DORA-
Anforderungen mit externer Hilfe zu flllen. Mit den
Managed Services Cyber Risk und Cyber Defense von
PwC werden die Vorgaben rechtssicher umgesetzt.
Grundlage daflr sind die technischen Regulierungs- und
Implementierungsstandards sowie Leitlinien, welche

die Anwendung von DORA konkretisieren. Sie werden
festgelegt durch die EU-Wertpapier- und die EU-Banken-
aufsichtsbehérde sowie die Aufsichtsbehdrde fur das
Versicherungswesen und die betriebliche Altersversorgung.

Wie wir das Einsatzszenario bewerten

Bei vielen Unternehmen gibt es noch eklatante
Liicken, was die Umsetzung von MaBnahmen der
Cybersicherheit und des Risikomanagements durch
regulatorische Vorgaben betrifft. Haufig sind zwar
die nétigen Management-Systeme implementiert,
aber die tatsachlichen MaBnahmen nur unzureichend
umgesetzt. Daraus entstehen immense Risiken.
Einerseits ist das Level an Sicherheit, das die
MaBnahmen gewabhrleisten sollen, nicht gegeben.
Andererseits drohen Sanktionen und BuBgelder, wenn
die implementierten Verfahren den Priifungen der
Aufsichtsbehérden nicht standhalten.

Der Versicherungskonzern kommt damit der Verpflichtung
nach, IKT-Vorfalle sorgféltig zu managen und die
eingesetzten Informations- und Kommunikations-
technologien intensiv zu priifen. So erhalt das Unternehmen
beispielsweise im Rahmen des Services Cyber Defense
eine Ubersicht der Vorfille, die nach den vorgegebenen
Kriterien von DORA klassifiziert sind. Das Unternehmen
weiB dadurch genau, welche Vorfélle der BaFin als
Aufsichtsbehérde gemeldet werden missen und kann
somit seine Berichtspflichten erflillen.

Cyber Managed Services bieten hier die Méglichkeit,
sowohl eine rechtskonforme Umsetzung der MaB-
nahmen zu gewéhrleisten als auch die Resilienz der
Organisation durch bewéhrte operative MaBnahmen
nachhaltig zu erhéhen.
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Wie wir Sie unterstiitzen

PwC gehort zu den fuhrenden Cybersicherheitsberatern
Europas. Durch unser umfangreiches Service-Portfolio
im Bereich Cyber Security bieten wir viele unserer
Dienstleistungen auch als Managed Service an.

Die Managed Security Services von PwC helfen Ihnen, lhre
Ziele schneller zu erreichen, indem sie viel mehr bieten als
nur Outsourcing. Wir bringen die Fahigkeiten, das Know-
how und die Leidenschaft unserer Mitarbeiter ein, um lhre
Geschéaftsfunktionen von Anfang bis Ende zu betreiben,
und arbeiten partnerschaftlich mit Ihnen und lhren Teams
zusammen.

Dabei setzen wir unter anderem auf ein

Netzwerk von Uber 30 Technologiepartnern und
kombinieren bewahrte branchenspezifischen Losungen mit
maBgeschneiderten selbstentwickelten Technologien. Das
Wichtigste: Wir wissen, wie wir lhre Mitarbeitenden und lhre
aktuelle Betriebsumgebung nahtlos integrieren kdnnen,
damit Sie schnell von den Ergebnissen profitieren.

Alle Cyber Managed Services auf einen Blick

Unser ergebnis- und best-practice-basierter Ansatz fiihrt zu Kontrolleffektivitét, Prozessoptimierung und Erfullung von Compliance-

Anforderungen.
M~
Q(?/ Managed Digital Identity
L7

Dienstleistung, die auf die
Gestaltung und
Implementierung eines
Governance-Rahmenwerks,
das digitale Identitaten
innerhalb einer Organisation
Uberwacht und verwaltet.

e |dentity Governance
* Privileged Access

®

Managed Cyber Risk

Dienstleistung, die
Identifizierung, Analyse und
Bewertung potenzieller
Cyber-Bedrohungen

und -Risiken fokussieren.

e Risk Assessment
* Risk Reporting
e Data-Trust-as-a-Service

N

Dienstleistungen, die helfen,
Sicherheitsdaten, Ereignisse
und Warnungen durch
kontinuierliche Bewertung,
Analysen und Automatisierung
zu identifizieren und darauf zu
reagieren.

o)

Dienstleistungen, die Kunden
helfen, digitale Identitatsrisiken
proaktiv durch den
Identitatslebenszyklus zu
managen. Dies umfasst Risiken
im Zusammenhang mit
Unternehmens-, Verbraucher-
und privilegierten Identitaten.

Managed Cyber Defense

e Threat Detection & Response
e Vulnerability Management

e High-Volume Testing

e Threat Intelligence

® Forensics and Analytics

Managed Cloud Security

e Cloud security Posture

e Cloud Identity Entitlement
Management

e Attack Surface Management

Cyber Managed Services im Einsatz 10



Managed Digital Identity

Identity Governance

Entwurf und die Implementierung eines Governance-
Rahmens, der digitale Identitaten innerhalb einer
Organisation Gberwacht und verwaltet

Priviledged Access

Sicherung, Kontrolle, Verwaltung und Uberwachung
privilegierter Zugange zu kritischen Systemen. Unterstitzt
das Unternehmen dabei, Datenschutzverletzungen zu
minimieren und vertrauliche Daten zu schitzen

Managed Cyber Defense

Detection & Response
Verwaltet die Uberwachung, Erkennung und Reaktion auf
laufende oder potenzielle Vorfélle

Vulnerability Management
Management von Schwachstellen durch Ermittlung von
Sicherheitslicken und Anwendung von GegenmaBnahmen.

High-Volume Testing
Validierung und Analyse der Auswirkungen von
Schwachstellen

Forensics & Analytics
Zusammenstellung von Daten fir forensische Analysen und
die Sammlung von Beweisen

U1 L L e

Managed Cyber Risk

Risk Assessment
Identifizierung, Analyse und Bewertung potenzieller Cyber-
Bedrohungen und -Risiken.

Risk Reporting

Systematische Analyse und Bereitstellung wesentlicher
Informationen fir das Management und die Abschwachung
von Risiken

Data-Trust-as-Service

Gewahrleistet die Sicherheit, Zuverlassigkeit und
Konformitat der Daten eines Unternehmens durch
verschiedene SchutzmaBnahmen

Managed Cloud Security

Cloud Security Posture
MaBnahmen wie Zugangskontrollen, Datenverschlliisselung,
Netzsicherheit usw.

Cloud Identity Entitlement Management
Verwaltung von Identitdten und Berechtigungen in Cloud-
Umgebungen

Attack Surface Management

Analyse und Reduzierung der Angriffsflache und der
potenziellen Auswirkungen
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Ihre Ansprechpersonen

Moritz Anders Joshua Khosa

Partner Senior Manager

Tel.: +49 1515 5455621 Tel.: +49 1514 4254179
moritz.anders@pwc.com joshua.khosa@pwc.com
Uber uns

Unsere Mandanten stehen tagtéglich vor vielfaltigen Aufgaben, mdchten neue Ideen umsetzen und suchen unseren Rat.
Sie erwarten, dass wir sie ganzheitlich betreuen und praxisorientierte L6sungen mit gréBtmaoglichem Nutzen entwickeln.
Deshalb setzen wir fir jeden Mandanten, ob Global Player, Familienunternehmen oder kommunaler Trager, unser gesamtes
Potenzial ein: Erfahrung, Branchenkenntnis, Fachwissen, Qualitdtsanspruch, Innovationskraft und die Ressourcen unseres
Expertiinnennetzwerks in 151 Landern. Besonders wichtig ist uns die vertrauensvolle Zusammenarbeit mit unseren
Mandanten, denn je besser wir sie kennen und verstehen, umso gezielter kbnnen wir sie unterstitzen.

PwC Deutschland. Mehr als 14.000 engagierte Menschen an 20 Standorten. Rund 2,93 Mrd. Euro Gesamtleistung.
Fihrende Wirtschaftspriifungs- und Beratungsgesellschaft in Deutschland.
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